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Objetivos de la reunion

% Acerca de Panda Software
T Soluciones para Grandes Empresas
-

Soluciones para Application Service Providers

(ASP)
Nuevas tecnologias

Posibles areas de colaboracion
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‘ Acerca de Panda Software

Establecido en 1990.

400 personas en Espana y cerca de 1000
T en el mundo.
p_ 4

'@ Tecnologia propia contra virus e intrusos.
Oficinas locales en 47 paises.

Empresa antivirus con mayor crecimiento
a nivel mundial gabc 2002-2003).

262 empresa europea de mayor
crecimiento de todos los sectores.
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Quiéen es Panda Software

mAUna de las empresas lideres antivirus.

@~ Nuestra mision es ser el principal
1 proveedor de tecnologia contra virus e
= iNntrusos.

Microsoft &% STONESOHT

CERTIFIED 0z

Partnher Cgrt)

'l

« StoneBeat®

Novell

CiTRIX

Antivirus
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Soluciones para
Grandes Empresas

--------
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A Soluciones Panda Software

A Panda solution for every user and layer in the organization.
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Soluciones Corporativas

¢ | Ent
erpriSecy
% antivirus "

M Proteccion para toda la empresa

M Antivirus punto-a-punto, desde
estaciones hasta pasarelas.

M Protege contra malware
adicional y vulnerabilidades
criticas

MW Gestion realmente centralizada
y arquitectura abierta

P

s

B GateDefender 7200. Detiene virus
antes de que entren en la red.

B Analiza 7 protocolos TCP.

B Alto rendimiento (mas de
200.000 mensajes por hora).

B Gestion a través de consola web.
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Soluciones Corporativas

1. ChientShield

Seguridad antimalware completa para estaciones
(antivirus, anti-spam, anti-dialers, SmartClean2, ...)

&2. FlleSecure

Proteccion antivirus de alto rendimiento para servidores
Win32 y Novell (certificacion YES).

3. ExchangeSecure
Antivirus + Antispam para las plataformas Exchange

4. DominoSecure

Antivirus de nueva generacion para Notes/Domino
(certificacion IBM).

5. ProxySecure

Navegacion corporativa segura sin virus ni aplicaciones
maliciosas ( (ActiveX, Java Applets, ...)
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Soluciones Corporativas

6. ISASecure

Antivirus en colaboracion con Microsoft, filtrado de
contenido y proteccion de aplicaciones maliciosas.

d7 CVPSecure

Proteccion antivirus y de filtrado preventivo certificada
por CheckPoint.

8. SendmailSecure

Proteccion SMTP de alto rendimiento con MilterAPI para
las pasarelas Sendmail bajo Linux.

9. PostfixSecure
Proteccion nativa de alto rendimiento para MTAs Postfix.

10.QmailSecure
Proteccion nativa de alto rendimiento para MTAs Qmail.
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Soluciones Corporativas

AdminSecure

Consola de gestion flexible que se adapta a la estructura de
red.

~ Disponible en inglés, frances, aleman y castellano. A finales
.~ de afo planificado también en japones, italiano, portugués
y chino.

Arquitectura basada en componentes independientes
(Servidor de Administracion, Servidores Repositorio,
Agentes de Comunicacidn) con comunicaciones XML via
TCP/IP optimizado para redes WAN.

Base de datos centralizada y de acceso ilimitado para
iInformes personalizados y predeterminados.

Actualizaciones automaticas a todas las plataformas por
defecto.
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AdminSecure
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Architecture of AdminSecure

. Administration Server
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.
l A Comparando ...

Panda NAI VirusScan
ClientShield Thin Client
Anti-virus v v
Anti-spyware v
" Anti-dialers v
- Anti-spam v
Anti-hoaxes v
Anti-jokes v Detecta como virus
Ficheros
POP3
Cobertura del residente SMTP Ficheros
MAPI
NNTP
Analisis bajo demanda v
Proteccion contra ActiveX, v
Java Applets
Tecnologia de reparacion SmartClean
Interfaz intuitivo v

s
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LE

A Sooluciones Corporativas

Nuestros productos estan disponibles
en 23 idiomas, incluidos:

mAleman

mVasco

mBulgaro

=ICheco

=mIChino simplificado
=IChino tradicional
@lnglés

mFinlandés
“Frances

mGriego
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~Holandés
mIHUNngaro
= ltaliano
~IJaponés
=Polaco
mPortuguées
~RUSO
=Eslovaco
=~Esloveno
=ICastellano
ASueco
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Soluciones para
Application Service
Providers (ASP)

--------
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_ Panda
A;ntivirus

-

- API

M Motor antivirus de alto
rendimiento de Panda
Software.

J Para integraciones en
servicios y aplicaciones
bajo Win32 y Linux.

M Soporte de integracion
y desarrollo de segundo
nivel.

B WebAdmin Antivirus. El
antivirus mas facil para
empresas.

B No necesita
infraestructura. Alojado
en nodo Panda.

M Gestion, reporting y
distribucion via web.

GateDefender 7100.
Instalar y olvidar.

Analiza 7 protocolos.

Detecta y desinfecta mas
de 80.000 correos por hora.

Gestion por consola web.
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Soluciones para ASPs

) CVPSecure

N o,

B Antivirus y filtrado de
contenidos para Firewalls
CVP

B Integrado en servidor
(Win32)

B Integracion y redireccion de
trafico a servidores antivirus
dedicados.

Sendmail
Qmail
Postfix

B Motor antivirus de alto
rendimiento para MTA bajo
Linux

B Integrado en los mismos
servidores o soluciones
turn-key

B Uso de tecnologias
MilterAPI
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o Panda Antivirus API

_ibrerias y motor antivirus para
olataformas Win32 y Linux.

t: Para Integraciones en sistemas
" servidor y aplicaciones web.

Ejemplos:
» Proteccion de Webmail (visible o transparente)

» Integracion en pasarelas SMTP / POP3

» Integracion en sistemas de bakup y
almacenamiento

» Integracion en firewalls y gateways
» Integracion en aplicaciones corporativas

1 18
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Foalffwai®

» 3] pands

* software

Bienvenido MOMBRE

S

IMICIO lADMIHISTRACI@HISERUICIOS YIRS IMFO

FOWERED BT €4 SECURE | RESOLUTIONS

Administrar WebAdmin Antivirus

Webadmin Antivirus

B configurar
Asistente de
configuracian
Politicas
Srupos

E ¥er Informes
Incidencias de wirus
Instalaciones
Errores

Instalacion remota

Perfiles de instalacian

Para administrar su antivirus, seleccione la opcion deseada entre las gue
aparecen a continuacion.

¥ | Politicas v grupos ¥ Informes
Puede crear grupos con los equipos de su Los informes le proporcionan informacian
arganizacian v establecer las politicas que actualizada sobre incidencias de virus v el
desea asignar a cada grupo de equipos. estado de la proteccion antivirus,
[=| Editor da politicaz | [2] Editor de grupos | [=] Wiruz | [2| Inztalaciones | [2] Errores |

¥ | Instalacidn remota ¥ || Perfiles de instalacidn
se la herramienta de instalacian remota Laos petfiles de instalacian le proporcionan un
para instalar los antivirus en su organizacian alto nivel de contraol sobre la instalacidn de
de forma transparente. antivirus en su organizacion,
[ Instalacion remota | [=| Perfilez de instalacian |

© Panda Software 2003, Todos los derechos reservados,
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Vista por meses
GBT,081
Jolfreais ESIEEE_
WebAdmin o=
25,332
1 ANtTIVIFrUS s
b q &
Ene ! Feh ! har ! Abr ! hlay ' Jun ! Jul ' Ao ! Sep ! ot ! oy ! Dic !
( Incidencias de virus de: Afio - 2003
Pulse zobre el grafico para obtenerinformacion mas detallada.
-
RESUMEN DE INCIDEMCIAS DE YIRUS DE: Aho - 2003
e |[nstalacioén y gesti(')n via Total de virus detectados: 87172
Web (URL) y a traveS de Total de archivos sobre los que no se ha actuado: 2417
Total de virus desinfectados: 29525
red ___
[ L. Total de archivos eliminados: 2
“ MUItIpIeS pOIItlcaS de Total de archivos movidos a cuarentena: 9057
COnflgU racion TOP 5: YIRUS DETECTADOS TOP 5: ORDENADORES INFECTADDS
e Repo rtlng Onllne 1. TMC.A - (3326 encontrados) 1. PCE - (23047 infecciones)
- ACtuallzaC|OneS 2. Bachlkhoa, 3999 - (2732 encontrados) 2. ¥PIE - (15929 infecciones)
) 3. W aFM Melissan - (2673 encontrados) 3. PCS - (9375 infecciones)
|ncrementa|es 4, HLL.Gen - (2487 encontrados) 4, P51 - (9032 infecciones)
automé‘“cas 5. Natas 4744 - (2165 encontradaos) 5. PSI - {8740 infecciones)
mds...
e Updates y upgrades —
peer-2-peer Ver detalles
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E-mail
Gateway

Internet Firewall Panda Antivirus Gate Defender

e Completo:
eDetecta y desinfecta trafico entrante y saliente.
«Se actualiza automaticamente cada hora y media.
eAnaliza SMTP, HTTP, FTP, POP3, NNTP, IMAP4, SOCKS.
e Alto rendimiento:
«80.000 y 200.000 mensajes por hora respectivamente.
eBalanceo de carga automatico.

21
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=~ Antivirus, filtrado de contenidos, Anti-Spam,
filtrado Web (URL) y alto rendimiento.

3 nuevos modelos para pequenas (8050),
medianas (8100) y grandes empresas
(8200).

0 22
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Nuevas
Tecnologias

--------
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Los antivirus no detectan todo ...

LI

999/,
VIRUS INFECTIONS

999%
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| as amenazas evolucionan ...

Foalffwai®

Propagation
speed

Future: _ ;
Human response: impossible

A BN EEEEEEEEEEEEEEEENEEEEEEEEEEDN “Warhul"threats H NN
Present:

Human response: difficult/impossible

i seconds

minutes

R A BEBEREBEBEEREBEEBEBERERNE Blendedthreats "RBREBRE RN B

Past:

Human response: possible m

Macro yiruses

hours

days

months

Early 1990s Mid 1990s Late 1990s 2000 2003 Future
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En conclusion ...

Evolucion de las amenazas:

Vulnerabilidades de sistemas, nuevos vectores de infeccion,
ignorancia de los usuarios y naturaleza reactiva de
sistemas de seguridad.

Las empresas se siguen infectando:
60% del nuevo malware son gusanos, el 30% troyanos y
menos de un 10% son virus.

¢,Por que?
Tecnologia AV es buena para virus conocidos unicamente.

El mercado necesita nueva tecnologia para protegerse
contra los virus y amenazas desconocidas.

N o,

Respuesta de Panda -2 TruPrevent

1 26
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TruPrevent

Infraestructura corporativa

o
! Vulnerabilidades en
sistemas y aplicaciones

Amenazas conocidas

Descuido de los usuarios

Tecnologias
de Seguridad
PROACTIVA

Infraestructura de IT
desprotegida
(debido a la complejidad en
la gestion de la seguridad)

Amenazas desconocidas

o ]

Amenazas conocidas

Soluciones Tradicionales de Seguridad
(Firewall, Antivirus, IDS,...)
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 J ~ Aparicion - . Andlisis y desarrollo*. Actualizacion
4' . delVirus |~ deunafirma | del antivirus
- : :

RIESGO RIESGO
RIESGO ALTO

BAJO BAJO

| PROTECCION
; ANTIVIRUS

DESPROTECCION
Aumentan los ataques

en este periodo

Este es un problema que tienen todos los desarrolladores de
antivirus.

OJO: La heuristica no resuelve el problema.
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Analisis de Comportamiento

Bloguea gusanos y troyanos desconocidos.

f @~ Detector de Paguetes Maliciosos

Bloquea gusanos de red desconocidos y otras
amenazas.

Proteccion contra Buffer Overflow

Protege contra vulnerabilidades desconocidas.

~ Kernel Rules Enforcement (KRE)

Politicas globales de seguridad para controlar las
estaciones y servidores.
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~ Algunos datos acerca de TruPrevent:
W Llevamos desarrollando casi dos anos.

" Ya detecta nuevos virus sin firma, unicamente
= con analisis de comportamiento:

® BugBear, Nimda, Klez, PrettyPark, SirCam, Navidad, LovaGate,
Lentin, Loveletter, Gaobot, Spybot, Dumaru, Opaserv, Netsky,
Gibe, Mydoom, Mapson, Sobig , ...

Es complementario a los sistemas antivirus,
Incluso los de otras empresas (McAfee,
Symantec, Trend, ...).

Productos corporativos TruPrevent disponibles
en breve.
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Gracias !
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